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{57) Resumo Patente de Invengic "CONTRGOLE DE ACESSO A UMA
INFORMAGAQ ARMAZENADA" O acessc a uma informagdo armazenada
por um usuarnoe é controlado comparando-se uma posicic geografica real efou
uma data / um termpo real com uma regidc geogréfica e/ou um intervalo de
data { tempo ho qual o acesso a nformagdo anmezenada esfa aufonzado A
posicdo geogréfica real ohde a informagdio armazenada estd localizada e a
data / o tempoe real podem ser determinados, por exemplo, baseado em sinais
recebidos em um receptor gue supre informagdo de posigdo ¢ de tempo
confidvel, tal como um receptor de GPS O acesso & informagdo armazenada
e autorzado se a posicio geogréfica real e/ou a data / o tempo cairem na
regific geografica efou no ntervalo de data / tempo autonzado A nfotmagéo
de posicio e de data / tempo suprida pelo receptor pode ser assinada de
forrna crnptografica e cnptografada
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Relatdério Descritivo da Patente de Invengdo para "CONTROLE
DE ACESSO A UMA INFORMAGCAO ARMAZENADA".

Antecedentes

Esta invengéo refere-se ao controle de acesso a uma Informa-
¢ao0 armazenada

Meios de distribuigdo de dados, tais como CD-ROM, podem ar-
mazenar um grande namero de arquivos O produtor do CD-ROM pode de-
sefar controlar o acesso pelos usuarios a arquivos em particular, seja por-
gue eles sdo confidenciais ou porque o0 acesso esta sujeito a um pagamento
pelo usuario

O acesso pode ser conifrolado requerendo-se que o usuario en-
tre com uma senha obtida a partir do produtor do CD-ROM Senhas dife-
rentes podem desbloquear arquivos diferentes ou subconjuntos diferentes
de arquivos Os arquivos podem ser assinados de forma criptografica e para
protecdc adicional podem ser criptografados No esquema discutido na Pa-
tente US No 5646 992, incorporada agut como referéncia, cada arquivo é
criptografado pelo produtor com uma chave Unica conhecida apenas pelo
produtor O usuario recebe os itens criptografados e, apds sua requisigo
para acesso ser processada pelo produtor, tambeém recebe chaves de des-
criptografia, i1sto &, senhas, as quais s&o usadas para desencriptar os res-
pectivos arquivos criptografados As senhas desbloquelam apenas aqueles
arquivos para 0s quais o acesso fol requisitado
Sumario

Em geral, em um aspecto da mveng&o, a invengao caracteriza
um controle de acesso a uma informagdo armazenada determinando uma
posicdo geografica real onde a informagdo armazenada estd localizada, ba-
seado em sinais recebidos em um receptor que supre uma nformagéc de
posigdo confiavel A posigdo geografica real é entdo comparada com uma
regido geografica na qual o acesso a informagao armazenada esta autoriza-
do E permitido acesso do usuério a informagdo armazenada se a posicéo
geogréfica real estiver localizada na regido geografica autorizada

As modalidades da inveng¢ado incluem os aspectos a seguir O
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receptor que supre a Iinformacéo de posigdo pode receber a informagdo de
posigdo a partir de um sistema de determinagéio de localizagdo baseado em
satélite ou de um sistema de navegago inerte A informagéo pode ser ar-
mazenada em um meio que pode ser lido em computador, tal como um disco
de alta capacidade A informagédo armazenada nclul arquives, e cada um
desses arquivos tem uma regldo geografica associada na qual o acesso é
permitido O usuario tem acesso a um arquivo especifico ou a arquivos se a
posigdo geografica real estiver localizada na regido geografica autorizada
para este arquivo A informag@o armazenada pode estar criptografada, e o
usuano tem acesso a chave de descriptografia apenas se a posicdo geo-
grafica real estiver localizada na regiao geografica autorizada A informag&o
armazenada também pode estar dividida em subconjuntos de informacéo e
onde pelo menos um dos subconuntos tem uma regido autorizada diferente
dos outros subconjuntos A associagéo dos arquivos as regies geograficas
autorizadas pode ser armazenada como um arquivo de politica juntamente
com a informagéo armazenada

Em geral, em um outro aspecto, a invengdo caractenza a deter-
minagdo de uma data ou tempo real no local da informagédo armazenada
baseado em sinais recebidos em um receptor suprindo uma informacgio de
tempo confiavel A data ou 0 tempo real @€ comparado com um intervalo de
data ou tempo predeterminado no qual o acesso a informagdo armazenada
esta autorizado O usuario pode ter acesso a informagdo armazenada se a
data ou ¢ tempo real ocorrer no intervalo de data ou tempo autorizado

Em geral, em um outro aspecto, a mnvengdo inclu um receptor
que supre informag¢éc de posigdo confidvel para determinagdo de uma posi-
¢lo geografica real onde a informagdo armazenada esta localizada Um
computador recebe a informagao de posigdo com uma regido geografica na
qual o acesso & informagdo armazenada esta autorizado, e permite acesso
a informag&o armazenada se a posigao geografica real estiver localizada na
regidio geografica autorizada As modalidades da invenc¢éo incluem os as-
pectos a seguir O receptor inclul um mecamsmo de criptografia de receptor

para assinar de forma criptografica a posigéo geografica real com uma cha-
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ve de criptografia de receptor e vernficando a assinatura do recepfor com
uma chave de descriptografia de receptor, antes da posi¢do geografica real
ser comparada com a posigéo geografica autorizada

Em geral, ainda em um outro aspecto, a invengéo inclui um leitor
com uma chave de descriptografia de receptor para venficagdo da posigdo
real assinada de forma criptografica,

As modalidades da invencdo incluem os aspectos a seguir A
leitora gera um vetor de inicializagdo provendo um desiocamento de posi-
¢3o, o qual é transmitido para o receptor e adicionado a posigdo geografica
autonizada, O ieitor assina de forma criptografica o deslocamento de posi-
¢do com uma chave de criptografia de leitora O receptor verifica a assinatu-
ra de deslocamento de posig&o com uma chave de descriptografia de leitora
correspondente, antes do deslocamento de posigdo ser adicionado a posi-
¢do geografica real

Em geral, em um outro aspecto, a invengéo caracteriza a forma-
¢do de uma politica associando a informagdo as regibes geograficas autor-
zadas e a Intervalos de tempo autorizado e assina de forma criptogréfica a
politica e a informagdo A politica assinada é armazenada Juntamente com a
informacé&o assinada O usudrio obtém do produtor uma senha para desblo-
quear a politica e obtém acesso a infermagdo armazenada se a posigdo ge-
ografica real e o tempo real cairem nas regides geograficas autonzadas e
no intervalo de tempo autorizado da politica

Dentre as vantagens da invengdo estdo uma ou mais das que se
seguem

Um produtor de informagéo armazenada pode restringir o uso
daquela informacao a regides geograficas designadas ou pode exclur regi-
Oes designadas onde o usg ndo é permitidec Por exemplo, um manual de
serviges para um automovel armazenado em um CD-ROM pade conter se-
¢des diferentes de informagéo, as quais séo aplicavels a paises elou regi-
Oes especificas correspondentes Pode ser permitido que um usuario veja
apenas a por¢do da informagéo a qua! é aplicavel a sua localizagdo geogra-

fica atual Da mesma forma, o acesso a um relatério de corporacgdo delicado
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pode ser imitado a um local especifico na instalagdo O acesso a uma in-
formagdo delicada quanto ao tempo pode ser negado antes ou depois de
uma certa data ou hmitado a um periodo permitido Pela associagdo da In-
formacao sobre as regides geograficas e os intervalos de tempo autorizados
aos arquivos de politica armazenados no CD-ROM e acessados por uma
senha de usuario, o produtor do CD-ROM pode emitir uma nova senha, para
permitir que o0 usuario acesse um conjunto em particular de arquivos de po-
litica e, portanto, a informagdo armazenada, para uma regido e data / tempo
correspondentes

QOutras vantagens e aspectos tornar-se-d0 aparentes a partir da

descrigdo a seguir e das reivindicagbes

Descricéo
AFIG 1é uma vista em perspectiva de um sistema computacio-
nal

A FIG 2 é um diagrama de blocos de um sistema baseado em
computador para controle do acesso a informagdo armazenada,

As FIG 3 a 5 s&o fluxogramas,

A FIG 6 é um diagrama de blocos de elementos criptograficos

Como visto nas FIG 1 a 3, o acesso a informagdo a qual esta
armazenada em um CD-ROM que pode ser lido em computador portatil, o
quat serve como um meio de distnbuicdo de dados 35, pode ser controlado
baseado em uma posigdo geografica real de um sistema computacional 10
no qual a informacdo deve ser acessada e o tempo em que ela deve ser
acessada

No sistema computacional 10, um computador 20 é conectado a
um teclado 50, um mouse 60, um monitor 40, e um dnive de CD-RCM 30
Um receptor de GPS 70 serve como uma fonte de informagdo de posigéo e
de tempo confiavel O receptor 70 estd localizado na posigdo geogréfica
real do sistema computacional 10 e recebe sinais 75 de um satélite de GPS
em 6rbita 90 (sendo mostrado apenas um) O receptor 70 converte os sinais
75 recebidos em dados de posigdo geografica 71 até uma precisao de var-

os metros de longitude, latitude e altura e em dados de data / tempo 71 até
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uma precisdo de microssegundos Os dados 71 sdo transmitidos para o
computador 20 via um controlador de dispositivo 72

Uma cripto-placa de receptor 80 pode conter um certificado de
chave publica 81 assinado pelo produtor @ uma chave privada correspon-
dente 82, coma mostrado na FIG 6 Os dados de posigdo geografica e de
data / tempo 71 podem entdo ser assinados com uma chave privada 82 para
autenticar os dados

A unidade de CD-ROM 30 também pode incluir capacidades de
criplografia e de assinatura {decodificador 32), as quals podem ser imple-
mentadas em hardware ou em software O decodificador 32 inclul um certifi-
cado de chave publica de cripto-placa 83, o qual & idéntico ao certificado
81, um certificado de produtor 84, para verifficagéo da 1dentidade do produ-
tor, @ uma chave de descriptografia de politica de meio de distribuigido 86
assinada pelo produtor, como mostrado na FIG 6 O certificado de cripto-
placa 83 verifica a assinatura da cripto-placa 80 assinada com a chave pri-
vada 82 A chave de descriptografia de politica 86 desencripta a politica de
acesso 155 armazenada no CD-ROM 35

O sistema computacional 10 pode ter varios nivels de seguran-
¢a, tais como Nivel 1 e Nivel 2, descritos nos exemplos a seguir

Em um sistema com sequranga de Nivel 1, o receptor 70 comu-
nica-se com o computador 20 via um controlador de dispositivo convenclo-
nal 72 e o drive de CD-ROM 30 é um CD-ROM convencional Nem o recep-
tor 70 nem o drive de CD-ROM 30 tém capacidades de criptografia / des-
criptografia adicionais Para uma seguranga aumentada, o computador 20
em um sistema de Nivel 1 pode ser um computador "seguro”, o qual pode
autenticar efou encriptar dados Em um sistema de Nivel 2 mais seguro, o
receptor 70 pode incluir uma cripto-placa 80 e o drive de CD-ROM 30 pode
nciuir um decodificador 32 O sistema de Nivel 2 é projetado para prover
autenticacdo de dados e transmissao de dados criptografados entre o re-
ceptor 70 e o decodificador 32 O computador 20 pode entédo ser gualquer
computador convencional sem autenticagao e criptografia de dados

O dados introduzidos via ¢ teclado 50 e o mouse 60 podem in-
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cluir uma entrada de comando e dados tipica 130 introduzida via uma inter-
face com usuario 95 (provida par um programa aplicativo 34) e uma cu mais
senhas 130 que permitem que um usuario tenha acesso a uma informacgéc
armazenada no meio de distribuigio de dados 35

O CD-ROM 35 armazena tipos diferentes de informacgéo, tal
como arquivos com informagao 144, uma lista 150 de regides geograficas
autonizadas, uma lista 154 de intervalos de data / tempo autorizados, um ou
mats arquivos de chave de descriptografia de arquivo 146, um ou mais ar-
quivos de politica 152 e uma assinatura 147 para todo o CD-ROM 35 Como
visto na FIG 3, os arquivos 144, 146, 150, 152, 154 e 155 podem ser assi-
nados e crniptografados

Os arquivos 144 podem ser agrupados em subconjuntos 141,
142 e 143 Os arquivos podem pertencer a mais de um subconjunto (Na
discussdo a seguir, o termo arquivo refere-se a ambos arquivos e subcon-
juntos } Cada arquivo 141, 142 e 143 pode ser cniptografado com uma Unica
chave de criptografia 51 (E4, E,. E3) As chaves de descriptografia de arqui-
vo correspondentes 52 (K, K;, Ks) sdo armazenados no CD-ROM 35 no ar-
quive de chave de desencriptagdo de arquivo 146 A informagdo adicional
sobre as chaves de descriptografia e o arquivo de chave de descriptografia
sdo encontrados na Patente U S No 5646 992

Cada arquivo 141, 142 e 143 no CD-ROM 35 esta associado a
Zero, uma ou mais regides geograficas autorizadas armazenadas na lista
150 de regides geograficas autorizadas Por exemplo, uma regido pode ser
himitada por latitudes e longitudes correspondenies a extensdo do Empire
State Bullding na Cidade de Nova York e a uma altitude entre 50 e 60 me-
tros, de modo que o arquivo associado aquela regido sd possa ser aberto se
o receptor 70 estiver localizado em uma certa area de escritdrio no interior
do Empire State Building

Da mesma forma, cada arquivo 141, 142 e 143 esta associado a
zero, um ou mais dos intervalos de data / tempo autorizados armazenados
na lista 154 de intervalos de data / tempo autorizados

Cada satélite de GPS 90 mantém um clock extremamente preci-
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so O receptor 70 recebe os sinais de clock de GPS como parte dos sinais
75, ou um clock atdmico local pode prover sinais de clock similares Os si-
nais de clock permitem um controie do acesso a informagdo baseado no
tempo real em que o acesso a informaco é tentado Por exemplo, o produ-
tor pode especificar que o acesso seja garantido apenas (1) antes de uma
data / um tempo predeterminado, (2) apés uma data / um tempo predetermi-
nado, ou (3) apenas durante um periodo de data / tempo predeterminado

QO produtor pode associar os arquivos 141, 142 e 143 a itens
especificos nas listas 150 e 154 via uma senha 130, a qual o usuario intro-
duz via o teclado 50 A senha 130 pode ser uma senha de usuano valda
por mais de um acesso, ou pode ser uma senha para uma unica vez Aler-
nativamente, o produtor pode associar informacdo especifica de regido geo-
grafica / data / tempo de histas 150 e 154 com os arquivos 141, 142 e 143
via 0s arquivos de politica 152 Uma senha de usuario valida 130 pode des-
bloguear um ou mats arquivos de politica 152 Se a posigéo geogréfica real
do usuéro e a data e o tempo atual estiverem na regi&o geografica autori-
zada e na data / no tempo autorizado correspondente a senha de usuario
150, entdo, o usuarno pode ter acesso aos arquivos selecionados via a in-
terface de usuario 95 A informag¢ao selecionada é entdo exibida no disposi-
tivo de saida 40

A Tabela 1 mostra, como um exemplo, como cinco arquivos
criptografados, A a F, armazenados no CD-ROM 35 e associados a regifes
geograficas autorizadas e datas / tempos correspondentes, podem ser
acessados Cada arquive esta associado a uma de quatro chaves de des-
criptografia de arquivo diferentes K1 a K4. L1 e L2 sdo as duas regides ge-
ograficas autorizadas diferentes e T1, T2, e T3 séo trés intervalos de data /
tempo autorizados O usudrio que esta de posse da chave de descriptogra-
fla de arquivo K1, por exemplo, uma senha, pode desencriptar o Manual A
nas regides geograficas L1 e L3 no tempo T1 O mesmo usuario também
pode desencriptar o Manual D no mesmo tempo T1 nas regides 1.2 e L3,
mas ndo na regidic L1 Da mesma forma, o usuano que tem a chave K2

pode desencriptar a Imagem B e a Imagem E na regifo L2, mas n&o ao
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mesmo tempo O Desenho C pode ser descriptografado com a chave K3 em
gualquer lugar, mas apenas no tempo T3, enquanto o Relatdrio Comercial F
requer a chave K4 e pode ser descriptografado em qualquer tempo, mas

apenas na regido L1

Tabela 1
Arguivo Cripto- Chave de Des- | Regibes Geografi-| Intervalos de
grafado criptografia de cas Autorizadas | Data/ Tempo
Arquivo Autorizados
Manual A K1 L1, L3 T1
Imagem B K2 L2 T1, T3
Figuras C K3 -- T3
Manual D K1 L2, L3 T1
Imagem E K2 L2 T2
Relatério F K4 L1 -

Como mostrado na FIG 3, para fins de assinatura criptografica
com criptografia opcional, o produtor seleciona arquivos fontes 144’ a serem
escritos no CD-ROM 35 e especifica uma lista de regides geograficas auto-
rizadas 150" e uma lista de intervalos de data e tempo autorizados 154' O
produtor associa (como mostrado na Tabela 1) cada arquivo ou subconunto
de arquivos com zero, uma ou mais regides geograficas 150" e zero, um ou
mais Intervalos de data / tempo 154" e armazena esta assoclagdo em um
arquivo de politica 152’ Cada um dos arquivos 144, 150, 152', 154’ pode
ser assinado e criptografado nas etapas 53, 340, 350 e 360 com as chaves
de criptografia correspondentes 51, 345, 355 e 365, respectivamente Qs
arquivos criptografados correspondentes 150, 152 e 154 sao entdo armaze-
nados juntos no CD-ROM 35 como uma politica de acesso a regido / tempo /
arquivo criptografado assinado 155 Também séo armazenados no CD-ROM
35, como mencionado acima, os arquivos assinados / criptografados 144, o
arguivo de chave de arquivo simétrico assinado / criptografado 146 e a as-
sinatura 147 usada pelo produtor para assinar todo o CD-ROM 35

Como visto nas FIG 4 e 5, para se ter acesso aos arquivos as-
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sinados / criptografados 144, o usuano obtém uma senha 130 (FIG 2) a
partir do produtor (etapa 400), e Iintfroduz a senha 130 via ¢ teclado 50
(etapa 410) E assumido que a senha 130 seja uma senha para uma Gnica
vez, embora as senhas de usuario validas por mais de uma sessido também
possam ser usadas

Como visto na FIG 4, as porgdes niciais do fluxo de processo
para o Nivel 1 e o Nivel 3 sdo quase (dénticas

A etapa 420 vernfica a senha 130 e o processo entdo executa a
etapa 440 (para o Nivel 1, sem nenhuma seguranga adicional) ou a 450
(para o Nivel 2, com seguranca de receptor / dnive de CD-ROM), dependen-
do da configuragdo do sistema Os detalhes das etapas 440 e 450 sdo mos-
tradas na FIG 5 e ser8io discutidos agora

Como wisto na FIG 5, no processo 440, a senha de usuario 130
é enviada para o controlador de dispasitivo 72 {etapa 510) Em resposta a
senha de uso unico 130, o controlador de dispositivo 72 gera a partir da se-
nha de usuario 130 sua prépria senha de uso Unico {etapa 520) e verifica
(etapa 530) que o usuano de fato infroduziu uma senha de uso Unico correto
130, desse modo autenticando o usudrio para a sessao Interativa (etapa
532) Caso contrario, o acesso é negado (etapa 535)

Uma vez que a senha 130 tenha autenticado ¢ usuario, o con-
trolador de dispositivo 72 interroga o receptor 70 quanto a posigéo e a data /
tempo atuats (etapa 540) O controlador de dispositivo 72 entdo compara os
dados de tempo e posigdo retornados peio receptor 70 com a politica 155, a
qual se aplica aos arquivos 144 ou a um subconjunto 141, 142 e 143 dos
arquivos (etapa 460) Se o usuario estiver autorizado a acessar 0s arquivos
144, entdo, o dado € desbloqueado, descriptografado (etapa 470, FIG 3)
com as chaves de descriptografia 52 (etapa 480) e suprnido para o programa
aplicativo de usuario 34 (etapa 490) e exibido

Em um sistema de Nivel 2, o receptor 70 inclut a placa de re-
ceptor criptografico 80, a partir deste ponto referida como a "cripto-placa”
Como mencionado antes, a cripto-placa 80 pode assinar e encriptar / de-

sencriptar mensagens O drive de CD-ROM 30 inclul o decodificador 32
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para decodificar os dados de posigdo assinados e recebidos a partir da
cripto-placa 80

Como visto na FIG 5, no processo 450, a senha de usuario 130
& enviada para o controlador de dispositivo 72, o qual aceita a senha 130 e
a passa inalterada para o decodificador 32 (etapa 550) O controlador 32
entdo gera internamente com a chave privada 86 sua propria senha de uso
tinico correspondente & senha de usuario {etapa 560) e verifica (etapa 570)
se a senha correta 130 for comunicada pelo controlador de dispositivo 72,
desse modo autenticando o usudrio para a sess@o Interativa (etapa 572)
Caso contrario, 0 acesso é negado (etapa 575)

Uma vez que o circuito de cniptografia 32 ienha autenticado o
usuario, o controlador 32 interroga a cripto-placa 80 via o controlador de
dispositivo 72 quanto ac tempo atual e a informagao de posi¢do do receptor
70 (etapa 580) A unidade de decodificador 30 prové a cripto-placa 80 com
um padrdo randdémico ou de outro bit assinado para formar um "vetor de ini-
clalizagdo" (etapa 590), 1sto &, um deslocamento de posigdo, o qual o con-
trolador de dispositivo 72 passa através da cripto-placa 80 juntamente com
a requisi¢ao pelo tempo e pela posigdo (etapa 530)

A cripto-placa 80 responde preparando um pacote de acordo
com um formato de dados preestabelecido, o quai inclut o tempo atual e a
posicdo geografica real na lalitude e jongitude e altitude (etapa 600) Tam-
bém pode ser incluida uma informagdo identificando os satélites transmitin-
do os dados de posigéo, bem como outros dados necessarios para compu-
tagbes A cnpto-placa B0 também armazena o vetor de iniciahzagdo provido
a um deslocamento conhecido no pacote, e aplica uma assinatura criptogra-
fica ao contelido do pacote A assinatura criptografica pode ser, por exem-
plo, uma mensagem de compilagao / reedigdo do pacote de dados, mals
uma criptografia da compilagdo de mensagem, de acordo com alguma chave
predeterminada, e pode ser simétrica ou assimétrica, dependendo da chave
ou do certificado armazenado na cripto-placa 80

A cripto-placa 80 entdo transmite (etapa 605) o pacote de tem-

poflocal assinado para o controlador de dispositivo 72, o qual envia o pa-
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cote para o decodificador 32 / o drive de CD-ROM 30 O decodificador 32
compara a assinatura do pacote recebido da cripto-placa 80 com uma assi-
natura armazenada no decocdificador 32 (etapa 610) Se a assmnatura for
verificada apropriadamente (etapa 620), o vetor de inicializagéo no pacote é
examinado para se determinar se o vetor de nicializagéo é de fato o mesmo
vetor de inicializagdo o qual o decodificador 32 proveu para a cripto-placa
80 na etapa 590 Se este for o caso, entio o pacote recebido pelo decodifi-
cador 32 & recente e genuino, e os dados de tempo e posigdo sdo aceitos
como validos

Uma vez que o pacote da cnpto-placa 80 esteja autonizado, ba-
seado na assinatura e no vetor de inicializagdo, o decodificador 32 compara
os dados de tempo e posicéo recebidos da cripto-placa 80 com a politica
155, a qual se aplica aos arquivos 144 ou a um subconjunto de arquivos 144
(etapa 460) Se o usuano estiver autorizado a acessar os arquivos 144, en-
tdo o dado é desbloqueado (etapa 470), descriptografado com as chaves de
descrptografia 52 (etapa 480) e suprido para o programa aplicativo do usu-
ario 34 e exibido (etapa 490)

Outras modaldades estéo no escopo das rewvindicagbes a se-
guir Por exemplo, o receptor de GPS n&o precisa estar localizado na posi-
¢do exata do lettor de meios de distribuigdo de dados, mas podena estar em
um local conhecido (tal como uma sala contendo um servidor de controle
provendo servigos computacionais para uma rede de area local em um pré-
dio) em relagdo ao leitor

Os arquivos de politica 152’ também podem designar regides
geograficas onde o acesso a certos arquivos 144 é negado

O controle scbre acesso a arquivos ndo precisa estar limitado
a0 uso de senhas providas pelo produtor e introduzidas via um teclado Por
exemplo, certos atributos biométricos, tais como aspectos faciars, wnpres-
sOes digitais e/ou impressdes vocals podem ser substituidos ou usados

além das senhas
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1 Método para controle de acesso a informacdo armazenada,
gue compreende’

determinacdo de uma posiglo geografica real onde a referida
informagéc armazenada esta localizada, baseado em sinais recebidos em
um receptor suprindo uma informagao de posigdo confiavel,

comparagédo da referida posicdo geografica real com uma regido
geografica na qual o acesso a referida informag¢do armazenada esta autori-
zado, e

permissdo de acesso & referida informagéo armazenada se a
refenda posigéo geografica real estiver localizada na refenda regifo geo-
grafica autorizada

2 Método, de acordo com a revindicagado 1, onde o referido re-
ceptor compreende um receptor de GPS

3. Método, de acordo com a reivindicagédo 1, onde a referida In-
formacgio e armazenada em um meio que pode ser lido em computador

4 Método, de acordo com a rewvindicacgio 3, onde ¢ refenido
meio que pode ser ido em computador & portatl

5 Meétodo, de acordo com a rewvindicagdo 3, onde o referido
mele que pode ser lido em computador compreende um disco de alta capa-
cidade

6 Metodo, de acordo com a reivindicag&o 1, onde a referida in-
formagdo armazenada compreende arquivos e cada um dos referidos arqui-
vos tem uma regio geografica associada na qual o acesso & permitido, e
ainda permitindo acesso ao referido arquivo se a referida posigéo geografi-
ca real estiver localizada na referida regido geogréfica autonizada para o
referido arquivo

7 Método, de acordo com a reivindicagio 6, que ainda compre-
ende negar o acesso a referida informagdo armazenada se a referida posi-
¢ao geografica real ndo se combinar a referida regido geografica autorizada

8 Metodo, de acordo com a reivindicagao 1, que ainda compre-

ende
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criptografia da refenda informagéo armazenada usando-se uma
chave de criptografia, e

provisdo de uma chave de descriptografia a qual permite a des-
criptografia da referida informag@c armazenada se a referida posigéo geo-
gréfica real estiver localizada na referida regtéo geografica autorizada

9 Meétodo, de acordo com a rewvindicagéo 1, que ainda compre-
ende

assinatura de forma crniptografica da referda posigéo geogréfica
real com uma chave de criptografia de receptor, e

verificagdo da assinatura de receptor com uma chave de des-
criptografia de receptor antes da posigdo geografica real ser comparada
com a referida posigéo geografica real

10 Meétodo, de acordo com a rewvindicagdo 1, onde a referida
informagdo armazenada € dividida em subconjuntos de informacéo e onde
pelo menos um dos subconjuntos tem uma regiac autorizada diferente dos
outros subconjuntos, de modc que ¢ acesso seja autorizado ao subconjunto
cuja regido geografica autorizada esteja localizada na posigdo geografica
real, mas ndo aos subconjuntos cuja regidio geografica autorizada néo esteja
localizada na posigdo geografica real

11 Meétodo, de acordo com a retvindicagdo 6, onde a referida
associacdo de arquivos as regides geograficas autorizadas @ armazenada
como um arquivc de politica juntamente com a referida informagdo armaze-
nada

12 Aparelho para o controle de acesso a informagdo armaze-
nada, que compreende

um receptor que supre uma informag&o de posigdo confiavel
para determinagdo de uma posi¢io geografica real onde a referida informa-
¢d0 armazenada esta localizada, e

um computador para comparar a referida posicdo geografica
real com uma regi@o geografica na qual o acesso a referida informagéo ar-
mazenada esta autorizado,

onde o referido computador permite acesso a referida informa-
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¢80 armazenada se a referida posigdo geografica real estiver localizada na
referida regido geografica autorizada

13 Apareltho, de acordo com a reivindicagdo 12, onde o referido
receptor € um receptor de GPS

14 Aparelho, de acordo com a rewvindicagéo 12, onde o recep-
tor ainda compreende um mecanismo de criptegrafia de receptor provendo
uma chave de criptografia de receptor para assinar de forma criptografica a
referida posigdo geografica real

15 Aparelho, de acordo com a rewvindicagdo 14, que ainda
compreende um leitor para leitura da referida informag&o armazenada, onde
o referido lettor compreende uma chave de descriptografia de receptor, para
verificagdo da referida posigdo real assinada de forma criptografica

16 Aparelho, de acordo com a rewvindicagdo 15, onde o referido
leitor gera um vetor de Inicializagdo provendo um deslocamento de posigao
o qual é transmitido para o receptor e adicionado & posigdo geografica real

17 Aparelho, de acordo com a reivindicagdo 16, que anda
compreende um mecanismo de criptografia de leitor provendo uma chave de
criptografia de leitor para assinar de forma criptografica o deslocamento de
posi¢do, onde a referida assinatura de deslocamento de posigdo é verifica-
da pelo receptor com uma chave de descriptografia de leitor corresponden-
te, antes do deslocamento de posigdo ser adicionado a posigéo geografica
real

18 Método para o controle de acesso a um subconunto de ar-
quivas pertencentes a um conjunto de arquivos maiores de informagdo ar-
mazenada, que compreende

associacdo de uma unica chave de criptografia de arquivo a
cada arquivo do conjunto de arquivos maior e a criptografia dos arquivos
usando-se as chaves de criptografia associadas,

assoclacio de cada um dos arquivos de um conjunto de arqui-
vos maior a pelo menos uma regido geografica autorizada na qual 0 acesso
a referida informagéo armazenada esta autorizado,

determinag&o de uma posigdo geografica real onde a referida
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informagdo armazenada esta localizada baseado nos sinais recebidos em
um receptor que supre uma informag@o de posigdo confiavel,

comparagao da referida posicdo geografica real com a referida
regido geografica autorizada, e

provisdo de uma chave de descriptografia de arquivo, a qual
autoriza o acesso e permite a descriptografia dos referidos arquivos perten-
centes ao referido subconjunto de arquivos, desde que a posigéo geografica
real esteja localizada na regido geografica autorizada para os arquivos per-
tencentes ao referido subconjunto de arquivos

19 Metodo, de acordo com a rewindicagic 18, onde a referida
associagdo dos arquivos as regibes geograficas autorizadas € armazenada
como uma politica compreendendo arquivos de politica, onde cada arquive
de politica é acessivel com uma senha de usuario e autoriza, se a senha de
usuario for valida, o acesso aos arquivos listados no referido arquivo de po-
litica, se a posigdo geografica real estiver localizada na regi@do geografica
autorizada associada aos arquivos

20 Método, de acordo com a reivindicagdo 19, onde a referida
politica estd armazenada com a informagéo armazenada

21 Metodo para o controle de acessc a uma informagdo arma-
zenada, que compreende

determinagado de uma data ou um tempo real no local da referida
informagéo armazenada baseado em sinais recebidos em um receptor que
supre uma informacg&o de tempo confiavel,

comparagado da referida data ou tempo real com um intervalo de
data ou tempo real predeterminado no qual o acessc a referida informagédo
armazenada esta autorizado, e

permissdo de acesso & refenida informagéo armazenada se a
referida data ou o tempo real ocorrer no referido intervalo de data ou tempo
autorizado

22 Maétodo, de acordo com a reivindicagéo 21, que ainda com-
preende negar o acesso a refenda informagdc armazenada se a referida

data ou tempo real ndo ocorrer no referido intervalo de data ou tempo auto-
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23 Metodo, de acordo com a reiwvindicagdo 21, onde a referida
informagdo compreende arquivos, e cada um dos referidos arquivos tem um
intervalo de data ou tempo autorizado assoclado no qual o acesso € permi-
tido, e ainda permitindo acesso ao refendo arquivo se a referida data ou
tempo real ocorrer no referido intervalo de data ou tempo autorizado associ-
ado

24 Método, de acordo com a reivindicacéo 21,a onde a referida
informagdo armazenada € dividida em subconjuntos de informagdo e onde
pelo menos um dos subconjuntos tem um intervalo de data ou tempo autori-
zado diferente dos outros subconjuntos, de modo que o acesso seja autor-
zado ao subconjunto cujo intervalo de data ou tempo autorizado combinar-
se a data ou ao tempo real, mas ndo aos subconjuntos cujo intervalo de
data ou tempo autorizado n&o se combinar a data ou ao tempo real

25 Meétodo para controle de acesso a uma informagdo armaze-
nada, que compreende

formagao de uma politica associando a referida informacdo nas
regides geograficas autorizadas e 0s intervalos de iempo autonzados;

assinatura de forma criptogréafica da referida politica e da referi-
da informagao,

armazenamento da referida politica assinada juntamente com a
referida informagdo assinada,

provisdo de uma senha para desbloquear a referida politica, e

determinagdo de uma posigdo geografica real onde a refenda
informacdo armazenada esta localizada, baseado em sinais recebidos em
um receptor que supre uma mnformacéo de posigao confiavel,

determinagéo de um tempo real,

compara¢do da referida posigio geografica real e do refendo
tempo real com as referidas regibes geograficas autorizadas e o intervalo de
tempo autorizado da refenida politica, e

permissdo de acesso a referida informagdo armazenada se a

refernda posi¢gdo geografica real e o tempo real cairem nas refenidas regides
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geograficas autorizadas e no intervalo de tempo autorizado da referida poli-
tica

26 Método, de acordo com a rewvindicagéo 1, onde a fonte de
posig&o e tempo confidvels é um Sistema de Satélite de Navegagao de Or-
bita Global

27 Método, de acordo com a reivindicagdo 1, onde a referida
fonte de posicao e tempo confiavels € um sistema de navegagio inerte

28 Metodo, de acordo com a retvindicagdo 1, onde a refenida
fonte de posicdo e tempo confiavels € um sistema de determinagéo de loca-

lizag8o baseado em satélite
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RESUMO
Patente de Invengdo "CONTROLE DE ACESSO A UMA INFORMAGAQ
ARMAZENADA".

O acesso a uma informagdo armazenada por um usuario & con-
trolado comparando-se uma posigao geografica real efou uma data / um
tempo real com uma regido geografica e/ou um intervalo de data / tempo no
qual o acesso a informagao armazenada esté autorizado A posigdo geogra-
fica real onde a informagéo armazenada esta localizada e a data / o tempo
real podem ser determinados, por exemplo, baseado em sinais recebidos
em um receptor que supre informagéo de posigdo e de tempo confidvel, tai
como um receptor de GPS O acesso a informagdo armazenada é autoriza-
do se a posigdo geografica real efou a data / o tempo cairem na regido geo-
grafica efou no intervalo de data / tempo autorizado A informacéo de posi-
¢do e de data / tempo supnda pelo receptor pode ser assinada de forma

criptografica e criptografada
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